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INTRODUGCION

Dentro del procese del Sstema Auiomatizado Aduanero Integmal (SAAL) y de los
esquemas de colaboracibn con las Entidades Federativas, €8 cuentan con oparaciones
gque se generan a través de usuanos externos, tales como insfituciones bancanas,
Asociacidn de Agentes Aduanales, Asociacion de Maquiladoras, entre otras, que desde
su integracion piloto (1990) se han establecidos esquemas de interconexién que
resullaron obsoletos, en 1988 se establecid una nomatividad para conectar a todos los
externos a un punto Unico vy su acceso era dnicamente locat al servidar de la Aduana o
de la Regional eh su caso.

Asl migmo, en los dlimos € afos, se ha dado un incremento suslantvo del trifico de
datos, ademas con €l procesc de Centralizacién se ha requendo rutear a todos estos
externos a través de la Red Privada Virtual de la SHCP, esto para cumplir con la
premisa del usuario en afectar 1o menos posible las contiguraciones de los terceros.

Por lo anteriormente mencionado, se hace imperativo establecer un marco nomnativo
coh un nuevo mecanismo de conexidon de la infraestructura de la institucidn con
Cntidades Cxternas al SAT, gue garantice la operacidon y la seguridad de la informacion,
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OBJETIVO

comaarten informacion con el SAT.

ALCANCE

Proveer un marco narmativo para un esgquema segura y confiable de conexién hacia el
Centre de Datos del SAT para las Entidades Externas que por acuerdos insttucionales

Las presertes nomas son de aplicacién obligatoria para todes las Entidedes Extemnas
que necesitan intercambiar informacion con el SAT,
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MARCO JURIDICO NORMATIVO

REGLAMENTOS

REGLAMENTO INTERIOR DEL SERVICIO DE ADMINISTRACION TRIBUTARIA
0.O.F. 30-VI-1997; itima reforma D.0O.F. 31-VIII-2000.

DOCUMENTOS NORMATIVO — ADMINISTRATIVOS.

GUIA TECNICA PARA LA ELABORACION DE DOCUMENTOS NORMATIVO-
ADMINISTRATIVOS.

Senicin de Administracidn Tributaria — Administracion General de Tecnologia de la
Informacién.- Administracion Ceniral de Nomatividad y Evaluacidn Infermatica. -

Administracién de Integracién de Nommatividad.
Oclubwe, 2000,

MARCO CONCEPTUAL
Mo Aplica
POLITICAS DE OPERACION

Debido a que es un manual de nomas esta seccidn se desglosa en ¢l aparado de
Descripcion.




TS LE LT LawrEm G ™ r_.i.REA. EMISIHLA
90 SAT [ MANUAL J | “%%%@?MM;%‘“J

Serrida i

[ ADMINISTRACION GENERAL DE TEGNOLOGIA DE LA INFORMACIGN J [ rechace E""‘Ei:;“‘:'" No. PAGINA )
L "B oxd 8 DE 18 J
II’IV-TI'I'LHJ:F
MANUAL DE NORMAS PARA LA CONEXION )
AL SAT DE ENTIDADES EXTERNAS [ eLave pocumenTo: fozs.00mr01
\ L YERSION: 1.00 )
DESCRIPCION
GENERALES

1. La comunicacidn de la Entidad Externa hacia el Centro de Datos del SAT [Conhexién
Externos-3AT] es exclusivamente con el gquipo de compulo y aplicacién
carrespondiente que &l SAT autorice para tal fin.

2. Nc deberan existir ni se garantizara el trafico de aplicaciones que no estén incluidas
dentro de los acuerdos, manuales de procesos vo procedimientos aprobados per <
SAT con la Entidad Externa solicitante.

3. La responssbilidad del SAT en témines del servicio comienzaftermina a partir dal
punto de demarcacion y de ahi a los equipos de la Institucidn en e Centro de
Natos del SAT. Todo Ib gue no se contemple dentrn de estns limites, sera
responsabilidad de la Entidad Externa correspondiente. Se seriala en los diagramas
de conexidon anexo a estas normas, el punte de demarcacién para cada tipo de
conexion dispunible para la Conexion Externos-SAT.

4, Las redes de las Entidades Externas a conectarse deberan ser independientes entre
sl y con el punto de canexidon del SAT, para lo cual es requisito, para cada entidad a
coneclarse, el contar con  equipes con funciones de ruteo {capa 2 y 3 del modelo
DS cuya administracidn es total responsabilidad de la entidad externa. Como
excepcion, diferentes entidades podran organizarse para consolidar su tréfico sobre
la conexion gue existird hacia el Centro de Dates det SAT. En este caso, se debera
realizar una propuesta por part2 de las entidades comespondientes, B cual estara
sujeta a aprobacion de manera particular por el SAT. En saso de ser aprobada la
solcitud. el SAT tomara las previsiones necesarias para que dicha conexion opere
bajo los mismes lineamientos de disponibilidad y sequridad descritos dentro de estas
normas ¥ hasta el punto de demarcacion establecido. En todo momento, las
Entidades Extemas deberan sujetarse a estas previsiones y disposiciones.

b
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sequridad.

este dooumento.

5 Las solicitudes de conexidn Externcs-SAT deberan realizarse por escrito a través
del area correspondiente, especificando claramenie sus requermientos, el diagrama
de conexién conforme al formato del “Anexo A: Formate de Diagrama de Conexion
Directa a la Red de Comunicaciones del SAT ", asi como sus esguemas de

6. Para cada Entidad Externa, se establacerd un programa de trabajo con fechas
acordadas a fin de Integraros al nuevo esquema astablecldo en la presente noma,
definiéndose loe parametros de interconexidn kégica para la adecuada funcionalidad.
El plan de trabajo incluird les tiempos para la conexidn vy los tiempos comprometidos
tanto por parte def S8AT como de la Entidad Extema. Es responsabilidad de ambas
partes establecer la interconexion de acuerde al plan de frabajo.

7. A partir de |a migracidén de los esquemas de conexion existentes actualmente a los
nuevas gque se definen en este documento, no estara pemmitido conectarse 3 la Red
de Area Local de ningdn inmueble del SAT. Asi mismo se cancelardn todos jos
accesns (Ethernet, Fast Ethernet, Sincrono, Radio Enlace, Microonda u otro medio)
que se usen para conectarse en forma Local en puntos distintos a los definidos en

8. Es responsabilidad de las Entidades Extemas el establecer los esquemas de
contingencia en medios, equipos y seguidad, formalizando por escrito al drea
correspondiente del SAT, su propuesta para aprobacion.

9. EI SAT informard con una semana de anticipaciin cualquier adecuacion,
mantenimiznto, actualizacidn o reparacidon programados que se le realice 2 los
equUipos que soportaran la conexidn Externas-SAT.

"
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PUNTOS DE CONEXION FiSICA

1.

TIPOS DE CONEXION QUE PODRAN USAR LAS ENTIDADES EXTERNAS

1.

X

Con el obietivo de ofrecer tanto redundancia como diversidad de acceso para la
conexisn Externas-SAT, el SAT dafinira al menos dos puntos [Puntos de Conexidn
Fisica) en los curales la conexion fisica al Centro de Datos del SAT estara disponible
para Fxternos. Estos dos puntos de conexidn fisica serédn denominados Area A y
Area B (“Anexo B Conexitn Directa Punto de Conexién Fisica area A°, y “Anexo C
Conexién Directa Puntc de Conexion Fisica area B"). y contardn ¢on una
certificacion por parte del proveedor del ceniro de catos del SAT.

La certificacion a que se hace referencia en el punto anterior, se realizara a partir de
aspectos relacionados con la operacion del Centro de Datps, tales como;

Espacios, caracteristicas de pisos y accesos, sistemas de energia, comriente
reguiada, sistemas de preteccion, sistemas de deteccion y supresion de fuego,
sislernas de aire acondicionado, practicas de mantsnimiento y acondicionamiento de
equipa, sistema de proteccidn en contra de interferencias  (Interferencia Radio
Magnética -RMI 2 Interferencia Elzactro Magnética - EMI), acceso al Centra de Datos
del SAT mediante fibra Sptica ¥ la disponibilidad del mismo, entre otros.

Las precisiones de los diferentes aspecios antes mencionados, na forman parte de
las definiciores de laz presentes nomas, tino que dervan de los acuerdos
establecidos con el proveedor del centro de datos del SAT.

El “Punto de Demarcacion” al que se hace referencia en las presentes normas
estara claramente definida en los Puntos de Conexidn Fisica

Existirdn al menos dos maneras de establecer la conexidn Externos-SAT. a través
de una conexion directa a uno u ofro (0 amixos) Puntos de Conexidn Fisica y otra a
traves de |la Extranet definida por el SAT para este fin

U
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2. Para el caso de la conexion directa, €l medio de comunicacton o tipo de red utilizada

por la Entidad Exlerrma para llegar a uno u otro {ambos) Puntos de Conexién Fisica,
serd responsabilidad de la misma entidad. El SAT es responsable exclusno de
asignar puertos de acceso LAN en los Puntos de Conexidn Fisica, a traves de los
cuales los Externos llegaran a los equipos de computo y sistemas de la Institucion.

El segundo tipo de conexidn se realizard a través de la Exiranet, para ello las
Entidades Externas tendran que sujetarse a las disposiciones y caractaristicas del
climnte de sequridad que defina el SAT. Esta oprién ae encuentra baje andlisis y su
| beracidn serd incluida en una actualizacion posierior de las presentes normas.

CARACTERISTICAS DE LA CONEXION DIRECTA AL CENTRO DE DATOS.

Toda conexién Externos-SAT estara sujeta a la observancia estricta de las Politicas,
Nomas y procedimientes de Seguridad aplicables en el SAT, asi como a aquellas
gue se definan de manera especifica para las conexiones de Entidades Externas.

Para la conexion por puertg LAN, se proporcionara en el puntc de demarcacion del
Punto de Conexién Fisica ia siguiente opcién: un puerto activo ethernet
“#100baseT, interfase fisica con conector RJ-45 jack de & hilos, de un conmutador
de red local {LAN Switch). Para efectes de redundancia se propoercionara un puerto
atdicional de las mismas caracteristicas en caso de que la Entidad Externa lo sclicite.
Fste segunda puerta estard sujeta a disponibilidad del equipo redundante del SAT.

En los diagramas descritos en el "Anexo D Detalle del puntc de Conexion Directa”
te osquematiza de manera general las conexionas fisicas y légicas para el nuevo
esquema de conexion Externos-SAT, ks puntes de demarcacion  antes
mencionados, asi como los esquemas de seguridad implementados para esta
conexicn.

Es responsabilidad de cada Entidad Extena el tendide y conexidn del cable desde
sus equipos hasta al puerte RJ-45 de velacidad 10/100basel en el punto de
demarcacién.

7
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5 El cable tendido deberd estar debidamente etiquetade indicando a qué entidad
pertenece y diénde se localiza el otro extremo del mismo. La anterior, conformea a las
indicaciones del drez de operaciones del punto definido para la conexion. El cable
tendido debera seguir todos los requenmientos que se establecen pasa €l Punto de
Conexidn Fisica para su insialacion, conexion y operacion.

6 Es responsabilidad de la Entidad Externa a conectarse, la contratacion v renta, asi
como la administracidn del espacio, servicios, adecuaciones ¥ equipo de
comunicaciones necesario para establecer la conexidon Externos-SAT desde sus
instalaciones hasta el punto de demarcacidn,

7. Las caracteristicas de marca, modelo, configuracion de los equipos de ruteo son
iespunsabilidad de la Entidad Exlerna, ¢l SAT solo necesita que los egquipoes sean
montables en rack con las siguientes dimensiones: Dimensiones Maximas (H ¥ W x
D} 4.3 x44 5 x 30 cm. La utilizacién de un equipo diferente a lo establecido por esta
norma, deberd ser sometido a una aprobacién mediante una solicitud previa a la
autorizacion de la instalacion, con el area cperativa del punto de conexion fisica
definido para esta efecto.

8. El SAT, asignara por escrito, a través del drea correspondiente, una direccion P y
su mascara por Gada Entidad Externa a conectarse. Esta direccion |P corresponde al
puerto del equipo con funciones de ruteo mencionado en el punio 4 del apartado
Generales de esta norma, |1a asignacién por parte del SAT es para llevar un control
de direcciones |IP, evitar duplicidades y apegarsa a la norma definida por €lla misma.

RESPUNSABILIDAD SOBRE EL USO DE LA CONEXION

1 El SAT se deslinda de la responsabilidad funcienal y operativa de cualquier Entidad { ﬁé
Externa que no se encuentre conectada de ia forma que describa este documentn.

2 El SAT se reserva el derecho de descongclar a la Entidad Externa que haga un uso

indebido de fa conexién Extemos-SAT, 0 que no cumnpla con lo descrito en este
documento.

k
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